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Neue TR-BOS konforme Verschliisselung (Stand: 16.06.2026)

1. Einleitung

Die neue TR-BOS von Januar 2026 fordert ein Wechsel der Verschlisselung in der digitalen Alarmierung auf
ein neues, allgemeines Verfahren bis Ende 2028. Dieses Dokument fasst alle wichtigen Infos zur Migration
fir Swissphone-Kunden zusammen.

2. AES+ und Express-Alarm+

Die neue TR-BOS konforme Verschliisselung wird durch unser AES+ vollumfanglich erfiillt. Sie basiert auf
einem AES-256 Algorithmus und ist ausfuhrlich im Anhang E der neuen TR-BOS beschrieben. Sie ersetzt
die bisherige DiCal IDEA sowie BOSKrypt Verschlisselung bereits jetzt, spatestens jedoch nach Ende der
offiziellen Ubergangsfrist ab 01.01.2029.

Der neue Express-Alarm+ (kurz: EA+) ist ein patentiertes Verfahren zur Optimierung der gewéhnlichen
POCSAG-Alarmierung und kombiniert die neue AES+ Verschliisselung mit vielen weiteren Vorteilen in der
Digitalen Alarmierung, wie z.B.

e Schnellere Alarmierung gegeniiber dem bisherigen Express-Alarm
e Einfachere Implementierung, da die Framelage der RICs unerheblich ist
e  Mdglichkeit zur Verschlisselung der Alarmadressen

Sowohl AES+ als auch EA+ sind Teil unserer neuen DiCal® 6 Systemarchitektur. Sie sind zwar auch
separat voneinander zu betrachten, doch wollen wir bewusst die Implementierung der Kombination von
beidem in unseren Funknetzen fordern. Die erfolgreich abgeschlossenen Feldtests haben gezeigt, dass EA+
einen erheblichen Mehrwert fir die digitale Alarmierung bietet.

3. Migrationspfad

Im Folgenden werden grob die einzelnen Schritte dargestellt, wie Netzbetreiber und Kommunen die neue
Verschlisselung inkl. Express-Alarm+ am leichtesten sowohl netzseitig als auch melderseitig einfihren
kénnen. Ausgangspunkt ist ein typisches Netz mit DiCal IDEA und dem bisherigen Express-Alarm:

1. Update diverser Software-Tools: PNC 6.x , s.ONE ab v4.6, ProgClient ab v4.48, FeatureFlag
Upgrade Client v4.48, TerminalFlasher v4.48, PSWPIus 4.48 und PSWPIus Crypto 2.4

Firmware-Update der Melder (iber TerminalFlasher oder s.ONE)

Setzen des neuen FeatureFlags EA+ im Melder (Uber FeatureFlag-Upgrade-Client oder s.ONE)
Einspielen der neuen Schliissel und einer EA+ Text-RIC in alle DME (PSWPIus/Crypto oder s.ONE)
Einspielen der AES+ Schlissel im DAG

Sobald alle DME mit dem weiteren EA+-Text-RIC und den Schlisseln versehen sind, muss im EA
Mapping die Text-RIC von der alten EA-Text-RIC auf die neue EA+-Text-RIC abgeédndert werden.
Somit werden alle RICs nach dem neuen Verfahren ausgesendet und auch neu verschlisselt.
(Der EA-Ton-RIC bleibt erhalten und ist mit EA+ kompatibel).

7. Entfernen der alten EA-Text-RIC aus der DME-Programmierung. Beim nachsten
Programmiervorgang wird diese automatisch aus dem DME entfernt.

o gk~ w N

Wir empfehlen Ihnen sehr die Verwendung von s.ONE Fleet fir die Umstellung der Verschliisselung, da alle
Anderungen am Endgeréat (d.h. Firmware-Update, Feature-Flag und Konfiguration) effizient in einer Software
durchgefiihrt werden kénnen. Hinweis: Das Setzen des Feature-Flags mittels s.ONE erfolgt mit Hilfe eines
LizenZzfiles, welches Sie nach Ubermittlung der Seriennummern von Swissphone erhalten.

Alle o.a. Schritte lassen sich aber auch mit etwas mehr Aufwand ohne s.ONE Fleet durchflihren.

Ausfuhrliche Information zur Migration, ggfs. auch angepasst an |hre individuellen Gegebenheiten, erhalten
Sie auf Anfrage gerne von unseren Technical Experts iber ein Mailing an
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4. Kosten

41

4.2

Netzseitig

Die DAG-Lizenzen fir AES+ und EA+ sowie die zugehdrigen Updates fur PNC (DAG) und DAU sind
an den DiCal 6 Servicevertrag gebunden. Die Verwendung dieser Funktionalitaten ist daher an den
Abschluss eines Neuvertrages gekoppelt. Die Kosten sind abhangig vom Netzumfang. Ein
entsprechendes Angebot fiir den Basic- bzw. Premium-Tarif kénnen Sie gerne bei uns oder lhrem
Systempartner anfragen.

Sofern Ihr Altvertrag nicht andere Rahmenkonditionen beinhaltet bzw. keine etwaigen Absprachen
mit uns bestehen, werden wir die bestehenden Altvertrage fristgerecht zum 31.12.2026 kindigen, so
dass spatestens ab 2027 der neue Vertrag mit den neuen Funktionalitaten aktiv ist.

Endgerateseitig (NEU)

Die bisher kommunizierte Kostenstruktur bzgl. AES+ und EA+ wurde nochmals Uberarbeitet. AES+
ist bei vorhandener Verschlisselungslizenz nun kostenfrei und unabhangig von EA+ erhaltlich.

AES+ EA+ 2026/27 EA+ 2028

Bestandsmelder ohne Verschliisselung 45,00 € 9,00 € 25,00 €

Neumelder mit Verschlisselung

(V-Lizenz im Melderpreis inkludiert) ikl 9.00€ 25,00€

Bestandsmelder mit Verschlisselung 0 € 900€ 2500 €

(DiCal IDEA oder BOSkrypt)

Des Weiteren haben wir den Aktionszeitraum fir EA+ verlangert. Bis Ende 2027 bieten wir EA+
zum Einfiihrungspreis fiur nur 9€ netto pro verschlisseltes Endgerat an. Ab 01.01.2028 steigt der
Preis auf die regularen 25€ netto pro Endgerat.
Die neue Artikelnummer fir das EA+ Upgrade lautet: 0991985. Sie finden den Artikel in unserem

, erhalten aber auch gerne auf Anfrage ein persdnliches Angebot von uns.

5. Unterstiitzte Endgerite

Folgende Swissphone-Endgerate erméglichen AES+ und EA+:

s.QUAD Serie

RES.Q / TRIO Serie

BOSS 915/ 935, Hurricane Duo
DSE

NetMonitor, FDM

DiCal ToM

Wichtig: Die Melder der Baureihe BOSS 900, 910, 920, 925 werden nicht unterstitzt!

6. Roadmap

Folgende Termine fir die Veréffentlichung sind aktuell geplant:

PNC Version 6.x: spatestens Ende August 2026 (NEU)
DME/DSE-Firmware: Ende August 2026 (NEU)

DiCal 6 Webinar (Netzbetreiber): 27. + 29.05.2026
DiCal 6 Webinar (Systempartner): 20.05.2026
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7. Sonstiges / FAQ:

Blockiert das patentierte EA+ nicht die in der TR-BOS geforderte Interoperabilitit
zwischen Netz und Endgerit?

Nein, allen Herstellern wird auf Anfrage ein Lizenzvertrag fiir das Verfahren zur eigenen
Implementierung angeboten. Eine Kommune hat damit weiter freie Wahl bei den Endgeraten.

Wenn ab Ende 2028 die DiCal® IDEA-Verschliisselung nicht mehr zulassig ist und dann
auf AES+ umgestellt wurde, funktioniert dann weiterhin der normale Express-Alarm oder
kann dann nur noch der Express-Alarm+ genutzt werden? (NEU)

Ja, der bisherige Express-Alarm wird auch mit AES+ funktionieren.

Ist eine netzweite Einfilhrung von AES+ und EA+ auch sukzessive, d.h. pro RIC-Bereich,
moglich?

Ja, AES+ und EA+ kdnnen RIC-weise eingefuhrt werden. Die Migration kann daher sehr flexibel
durchgefiihrt und DiCal IDEA und der alte EA zeitweise mit den neuen Verfahren parallel
betrieben werden.

Wir méchten noch mit der Umstellung auf EA+ warten, aber gerne jetzt noch von der
Aktion profitieren. Konnen wir EA+ Lizenzen erwerben, auch wenn diese noch nicht
sofort genutzt werden?

Ja, dies ist moglich. Im Falle von s.ONE haben Sie freie Wahl liber den Zeitpunkt der
Programmierung, basierend auf dem Lizenzfile, welches Sie im Anschluss an Ihre Beauftragung
erhalten. Sollten Sie den Upgrade-Server ohne s.ONE nutzen wollen, werden wir auf Wunsch
ebenfalls eine Art Lizenzfile bereitstellen, als Nachweis Uber lhren Erwerb, das Ihnen auch eine
spatere Programmierung ermdéglicht.

Wir haben noch kein s.ONE, wiirden es fiir die Umstellung auf EA+ und AES+ aber gerne
nutzen und testen. Ist dies moglich?

Ja, dies ist jederzeit méglich, ein temporare Demo-Account kann Ihnen eingerichtet werden.
Sollten Sie im Nachgang s.ONE weiter nutzen wollen, muss die Moglichkeit zur
Datenubernahme aufgrund einzelner Einschrankungen vorab gemeinsam abgestimmt werden.

Ich habe erst vor Kurzem einen neuen Melder mit Verschliisselung gekauft. Muss ich
dennoch eine neue Lizenz erwerben? (NEU)

Nein, Bestandsmelder mit vorhandener Verschlisselung erhalten das Upgrade auf AES+
kostenfrei.

Bendétigen die TouchDAGs und ITCs auch ein Update fiir die neue Verschlisselung?
Nein, sowohl ITCs als auch die TouchDAGs machen selbst keine Ver- bzw. Entschlisselung.
Hier sind keine Anpassungen oder Zusatzlizenzen erforderlich. Sollte auf Ihrem TouchDAG
jedoch ein PNC installiert sein (z.B. zur Verschlisselung im Redundanzfall), bendtigt dieser
ebenfalls ein Update.

Solite es zu einer Ausweitung des Bestandschutzes kommen, wird DiCal-IDEA und der
bisherige Express-Alarm auch nach 2028 unterstiitzt? Sieht Swissphone DiCal-IDEA
weiterhin als DSGVO-konform an? (NEU)

Wie bereits in den vergangenen Jahren in diversen Stellungnahmen gegentber dem
Herstellerkreis und dem Arbeitskreis der AluK begriindet, erachten wir das DiCal-IDEA-
Verfahren weiterhin als uneingeschrankt sicher und zuverlassig. Dies gilt unabhangig davon,
dass Swissphone mit den neuen Verfahren AES+ und EA+ mittlerweile den aktuellen Stand der
Technik definiert. Aus Sicht von Swissphone kann DiCal-IDEA in Verbindung mit flankierenden
Mafnahmen problemlos DSGVO-konform betrieben werden. Maf3geblich fur die
Informationssicherheit ist ndmlich stets das Gesamtsystem. Der eigentliche
Verschlisselungsalgorithmus stellt dabei nur einen Teilaspekt dar. Die Betreiber der Netze
stehen in der Pflicht, die DSGVO durch ein umfassendes Gesamtkonzept und geeignete
organisatorische sowie technische MalRnahmen umzusetzen (z.B. Schllisselmanagement).
Daher werden wir auch nach 2028 DiCal-IDEA und den bisherigen Express-Alarm bei Bedarf
weiter unterstitzen.
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Es folgen die Fragen und Antworten aus dem DiCal-Webinar (NEU):

e Stimmt es, dass bei EA+ die Meldeempfanger um ca. 3 dB unempfindlicher werden?
Nein, die Meldeempfanger werden nicht unempfindlicher. Das hat auch der Feldtest bestatigt.

e Kann man die AES+ Verschliisselung ohne EA+ nutzen?
Ja, AES+ kann auch ohne EA+ genutzt werden.

¢ In welchem Frame sollte bei EA+ die Text-RIC liegen?
Der EA+ Text RIC soll méglichst friih im Batch gesendet werden. So profitiert man von der
schnellsten Alarmierung bzw. kiirzesten Sendezeit.

e Wir moéchten von IDEA auf AES+ und EA+ aufstocken. Muss damit die Netzdichte erhoht
werden wie bei der Umstellung von 512 auf 1200 Baud?
Nein, dies ist nicht erforderlich, da die Alarmierung durch den Wechsel der Verschlisselung
keine Signaldampfung erfahrt.

e Wird das Update auf AES+ fiir vorhandene Endgerate zusatzliche Lizenzgebiihren kosten
oder kostenfrei angeboten, wenn bisher schon andere Verschliisselungsverfahren (IDEA,
BOSkrypt) vorhanden waren?

Hier hat sich eine Anderung ergeben. Bestandsmelder mit vorhandener Verschliisselungslizenz
(DiCal IDEA oder BOSkrypt) erhalten das Upgrade auf AES+ kostenfrei.

e Welche Gerate in der Netz-Struktur miissen geupdatet werden fiir AES+ bzw. EA+?
Die DAGs missen aktualisiert werden. DAUs miissen nicht aktualisiert werden.

e Hybridalarmierung heit ja zusatzlich Giber GSM/LTE mit einem Zeitgewinn. Untergrabt
man sich damit nicht den POCSAG-Weg? Gibt die TR-BOS damit LTE zur Alarmierung
frei? Was unterscheidet das dann von den Alarmierungs-Apps, wie Divera usw.?

Bei der Hybridalarmierung bleibt POCSAG der verpflichtende Primarweg. Die Meldung wird
zusatzlich Gber Mobilfunk Gbertragen und empfangen. Dadurch profitieren die Einsatzkrafte
sowohl von der Ausfallsicherheit des POCSAG-Netzes als auch von der Ubertragungszeit und
Abdeckung des Mobilfunknetzes. Eine reine Mobilfunkalarmierung ist nicht zulassig.

e Was konnte uns als Landkreis passieren, wenn wir bis Ende 2028 nicht die Richtlinien
der neuen TR-BOS einhalten?
Die TR-BOS ist eine Richtlinie, kein Gesetz. Wir gehen davon aus, dass es keine direkten
Konsequenzen geben wird. Sie betreiben lhr Netz dann jedoch nicht mehr TR-BOS konform.
Sollte es zu einem Zwischenfall kommen (z.B. ungewollter Datenabfluss), missten Sie sich
entsprechend verantworten.

e Wie wurde die Fehlerrate im Feldtest gemessen oder festgestellt?
Zur Ermittlung der Fehlerrate wurden parallel eine IDEA-verschlisselte Expressalarm-Meldung
und eine Expressalarm+-Meldung ausgesendet. Diese Meldungen wurden vom s.QUAD C45
zurtickgesendet. Durch den Vergleich der empfangenen Meldungen konnte die Fehlerrate von
Expressalarm+ relativ zur Expressalarm IDEA bestimmt werden.

o BeiIDEA gibt es die Funktion "fehlerhaftes Adressbit erlauben”, damit lieR sich die
Empfindlichkeit und ein schlechter Empfang verbessern. Gibt es das auch bei EA+?
Ja, diese Funktion wirkt auf den EA+ Text RIC.

e Kann ich einen Mischbetrieb IDEA und AES+-Verschliisselung fahren oder muss ich die
Feuerwehren zwingen alte BOSS 910/925 auszutauschen?
Ein Mischbetrieb ist méglich, das Verschlisselungsverfahren kann pro RIC-Bereich
angewendet werden.

e Sind alle Melder der s.Quad Serie auf den neuesten Standard anpassbar? Ist es
demzufolge egal, wann die angeschafft worden sind?
Ja, alle Melder der s.QUAD Serie ermdéglichen AES+/EA+.
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Kann in einem DA-Netz IDEA und EA+ nebeneinander betrieben werden (bei
unterschiedlichen RIC-Bereichen)?
Ja, dies ist moglich!

Was wird in s.ONE fiir AES+/EA+ genau bendétigt und wie wird es implementiert? Miissen
alle Alarmierungsadressen (Typen) manuell geandert werden oder macht s.ONE das
automatisch?

Wenn Sie bereits Expressalarm nutzen, dann mussen nur die EA-Text RICs geandert werden.
Die EA Ton RICs kdnnen bestehen bleiben. Wenn Sie noch keinen Expressalarm verwenden
(bspw. IDEA Alpha), dann missen die Typen der Alarmierungsadressen manuell geandert
werden. Nur so ist eine Umstellung nach und nach mdglich (wenn einige Kommunen/Einheiten
schon AES+ verwenden und andere noch nicht). Idealerweise wird fiir die Alarmierung mit
AES+/EA+ dann parallel eine neue Alarmierungsadresse vergeben.

Sollten ohnehin Anpassungen der AAO oder der Alarmierungsadressen geplant sein, bietet es
sich hier an, das gleichzeitig zu machen und die neuen Alarmierungsadressen als CSV wie
gewohnt zu importieren. Fir die Verschlisselung laden Sie die entsprechenden
Schlisseldateien als XML in s.ONE hoch.

Werden bei AES+ auch die Alarmadressen verschliisselt libermittelt, oder betrifft das
lediglich die Express-Texte?
Bei AES+ werden die Alarmadressen nicht verschlisselt.

Wie verhalt sich EA+ zu der neuen TR-BOS? Dort wird unter 1. Interoperabilitat
beschrieben, dass eine RIC-Verschliisselung nicht stattfindet! Und was ist der
Unterschied von AES zu AES+? Ist die Herstellerneutralitat bei AES+ gewaéhrleistet?

EA+ basiert auf dem POCSAG Standard. Das bedeutet, dass alle Melder in diesem Netz
funktionieren. Der RIC, welcher eine EA+ Alarmierung adressiert, ist nicht verschlisselt (gemaf
Standard). AES kennzeichnet die Verschllisselung der Daten. AES+ beinhaltet zusatzlich noch
die geforderten Funktionen gemaf der neuen TR-BOS.

Muss ich fiir vorhandene DME nur die Anzahl oder auch die SN fiir das Upgrade auf
AES+ libermitteln?

Das Upgrade kann auf verschiedene Arten durchgefihrt werden:

Upgrade Client: Die Upgrades werden mandantenbezogen protokolliert. Dabei werden unter
anderem Option, Seriennummer sowie Datum und Uhrzeit des Upgrades erfasst.

s.ONE: Hier wird eine Datei mit den Seriennummern aller zu aktualisierenden Gerate erstellt.
Diese Datei wird anschlieffend in s.ONE importiert und fir das Upgrade verwendet.

Wie groB ist der Geschwindigkeitsverlust, Verlangerung der Alarmierungszeit von IDEA
zu AES+?
Zwei Codeworter. Das sind bei 1200 Baud ca. 55ms.

Wie verhalt es sich mit der BIT-Fehlerrate von IDEA zu AES+?
Die BIT-Fehlerrate ist bei beiden Verschllisselungsverfahren identisch.

In den s.Quad Meldern sind ja jetzt schon unter Zusatzfunktion IDEA/AES+ zu sehen.
Kommt hier nochmal ein neues FeatureFlag dazu?

Lediglich fiir die Nutzung von EA+ kommt ein neues Flag hinzu. Fiir AES+ allein wird kein
neues Flag notig.

Welches ITC-Modell unterstiitzt die neuen Funktionen?
Die Funktionen AES+ und EA+ sind unabhangig vom DAU. Daher werden alle gangigen ITCs
unterstitzt: ITC2100, ITC2500, ITC2800.

Wie in dem FAQ zu diesem Webinar zu lesen war, muss fiir die Melder das Upgrade EA+
und AES+ fiir die Nutzung der neuen Funktionen gekauft werden. Miissen hierzu die
Lizenzen per FeatureFlag auf jeden Melder aufgespielt werden?

Hier hat sich eine Anderung ergeben. Melder mit vorhandener Verschliisselungslizenz (DiCal
IDEA oder BOSkrypt) erhalten das Upgrade auf AES+ kostenfrei. Lediglich fir die Freischaltung
und Nutzung des Feature Flags EA+ wird eine einmalige Gebihr pro Melder fallig.
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Werden neu bestellte Meldeempfanger automatisch mit AES+ und EA+ ausgestattet?
Neue Melder haben AES+ inkludiert. EA+ ist eine kostenpflichtige Zusatzoption und wird nicht
automatisch mitgeliefert.

Was genau versteht man unter personenbezogene Daten? Geht es nur um den Vor- und
Nachnamen, oder reden wir hier auch von der Adresse?

Personenbezogene Daten sind alle Informationen, die sich auf eine natirliche Person beziehen.
Es geht also nicht nur um Vor- und Nachnamen. Entscheidend ist, ob eine Person direkt oder
indirekt identifiziert werden kann. Ist dies mdglich, handelt es sich um personenbezogene
Daten. Funkrufnamen oder Benutzerkennungen sind personenbezogene Daten, sofern sie einer
Person zugeordnet werden kénnen.

Werden Endgerate anderer Hersteller kompatibel mit s.ONE sein?
Nein, dies ist nicht vorgesehen.

Kann auch nur AES+ unabhangig von EA+ genutzt werden, bzw. kann auch EA+ ohne
AES+ genutzt werden?
Die Nutzung von AES+ ohne EA+ ist méglich. EA+ ohne AES+ ist nicht mdglich.

Ist jetzt schon 5G vorgesehen?

Das im s.QUAD C verbaute Mobilfunkmodul unterstutzt die Technologie LTE-M (Long Term
Evolution for Machines). LTE-M funktioniert auch in den 5G-Netzen weiter, weil es offiziell als
fester Bestandteil in die 5G-Spezifikationen integriert wurde und dieselben Frequenzen nutzt.

Stand heute sind die DMEs mit IDEA EA Ton und IDEA EA Text programmiert. In der FAQ
in Punkt drei steht, dass nur die neue EA+ Text RIC hinzugefiigt werden muss. Kann der
Typ "IDEA EA TON" bei den RICs bestehen bleiben oder muss da auch noch etwas
angepasst werden?

Die IDEA EA TON oder auch EA TON kann fur EA+ beibehalten werden. Es muss lediglich ein
EA+ Text definiert werden.

Wird es im s.ONE eine Moéglichkeit geben, liber einen Report auszulesen welche DMEs
kein AES+ und EA+ haben?

Aktuell geht es noch nicht, wir sehen aber den Bedarf und werden daher intern besprechen, ob
wir mittel- und langfristig solch eine Mdglichkeit bereitstellen kénnen.

Kann der DAG in der Version 6 fiir definierte RIC-Bereiche eine gleichzeitige Aussendung
von AES+ mit EA+ und IDEA mit EA definieren?
Nein, das ist nicht moglich.

Wie bekomme ich die Méglichkeit des FeatureFlag-Upgrade-Clients in einen lokalen
s.ONE Server?

Bei Nutzung von s.ONE ist die Verwendung des FeatureFlag Upgrade Clients nicht ndtig
(entweder oder).

Wird ab dem 01.01.2027 auf Neugeraten auch weiterhin das Feature-Flag IDEA vorhanden
sein?
Ja, IDEA und AES+ nutzen ein und dasselbe FeatureFlag.

Koénnen die jetzigen s.Quads X15 via Update/Firmware AES+ fahig gemacht werden oder

bedarf es definitiv einer Neuanschaffung?
Die s.QUAD X15 sind kompatibel mit AES+. Eine Neuanschaffung ist nicht nétig.
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