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Die seit dem 25. Mai EU-weit gelten-
de Datenschutzgrundverordnung (EU-
DGSVO) hat dem Thema „Textver-
schlüsselung von Alarmmeldungen“
zusätzliche Dynamik verliehen. 

Abhören ist eine durchaus
reale Bedrohung

Unter den Behörden und Organisatio-
nen mit Sicherheitsaufgaben (BOS) in
Deutschland bestand aber auch schon
vor der Diskussion um die Folgen der
DGSVO Einigkeit darüber, dass eine
solche Verschlüsselung sinnvoll und
notwendig ist. Schließlich gehört es
zu den Aufgaben der BOS, das Abhö-
ren bzw. Weiterverbreiten von Alarm-
meldungen durch Unbefugte zu ver-
hindern. Zum Beispiel sollen Einsatz-
ort und Einsatzstichwort nur den be-
teiligten Einsatzkräften bekannt wer-
den (Bild 1). 
Besonders notwendig wird die Ver-
schlüsselung bei Kommunikationsnet-
zen, in die Rettungsdienste eingebun-
den sind. Hier enthalten die Meldun-
gen an die Einsatzkräfte besonders
häufig personenbezogene Daten. 
Ein reines Abhörverbot reicht in die-
sem Fall nicht aus. Das zeigt schon die
Tatsache, dass solche Verbote bewusst
unterlaufen werden können. In den
vergangenen Jahren gab es mehrere
Gerichtsverfahren wegen des unbe-
fugten Abhörens des BOS-Funks, die

allesamt mit der Verurteilung des Be-
schuldigten endeten. 

Ende-zu-Ende-Verschlüsselung

Unabhängig von der Art des Proto-
kolls ist die Grundstruktur der Ver-
schlüsselung von Alarmmeldungen bei
der digitalen Funkalarmierung stets
identisch. Die Verschlüsselung findet
in der alarmauslösenden Stelle (Leit-
stelle bzw. FEZ) im sog. digitalen
Alarmgeber (DAG-Rechner), in Einzel-
fällen auch im Einsatzleitsystem (ELS)
statt. Das Pocsag-Funknetz überträgt
die Meldung verschlüsselt, und im
Endgerät (Melder) wird sie wieder
entschlüsselt. Diese Ende-zu-Ende-
Verschlüsselung ist eine Vorausset-
zung für größtmögliche Sicherheit.
Für die Verschlüsselung stehen drei
verschiedene Verfahren zur Verfü-
gung: AES-128 (Advanced Encryption
Standard), DiCal-IDEA (International
Data Encryption Algorithm) und BOS-
Krypt. Alle drei Verfahren sind lizenz-
frei nutzbar und gewährleisten als 
Ende-zu-Ende-Verschlüsselung einen
hohen Sicherheitsstandard. Jedoch
wurde AES-128 nicht dezidiert für die
Funkrufübertragung entwickelt, son-
dern als allgemeiner Standard für In-
ternet und Kommunikation. 
Weitere Unterschiede gibt es u.a. bei
der maximalen Klartextlänge. Sie ist
bei BOSKrypt auf 180 Zeichen be-
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schränkt, bei DiCal-IDEA hingegen
wurde auf eine Begrenzung der Klar-
textlänge verzichtet. Außerdem zeich-
net sich DiCal-IDEA durch den mit Ab-
stand geringsten „Overhead” aus, so
dass nur wenig Ressourcen des Alar-
mierungsnetzes benötigt werden und
das Netz schnell wieder für den 
nächsten Alarm bereit ist.
Die Marktanteile der drei Verfahren
sind mehr als deutlich verteilt. Allein
in Deutschland nutzen mehr als hun-
dert Alarmierungsfunknetze mit meh-
reren hunderttausend Endgeräten die
DiCal-IDEA-Verschlüsselung mit 128
bit (Bild 2). Damit ist dieses Verfahren
das bei weitem gebräuchlichste. Bei
AES-128 liegt der Marktanteil im ein-
stelligen Prozentbereich, und bei BOS-
Krypt gibt es nach Schätzungen von
Swissphone bislang wenige tausend
Endgeräte, die mit dieser Verschlüsse-
lung arbeiten. Somit kann DiCal-IDEA
als De-facto-Standard bei den deut-
schen BOS gelten.

Interoperabilität?

BOSKrypt verspricht, Melder mehrerer
Hersteller mit einem Verschlüsselungs-
verfahren betreiben zu können. Auf
der Ebene der reinen Verschlüsselung
trifft dies zu. Aufgrund herstellerab-
hängiger Zusatzfunktionen gibt es
aber Einschränkungen in Bezug auf
das Sperren von Meldern, auf die Zei-
chenlänge, auf das Setzen der Zeit so-
wie den Einsatz des von Swissphone
patentierten Verfahrens ExpressAlarm.
Das bedeutet, dass Betreiber eines
Netzes mit dem BOSKrypt-Verschlüs-
selungsverfahren diese Funktionen
nur eingeschränkt nutzen können.
Handelt es sich um ein herstellerpro-
prietäres Verfahren, sind sie gewähr-
leistet.

Zentrale Steuerung der
Endgeräte 

Zum hohen Sicherheitsniveau des von
Swissphone entwickelten Alarmie-
rungssystems gehört außerdem, dass
sich über eine zentrale Software alle
Melder uneingeschränkt steuern las-
sen. Damit hat der Administrator in
der jeweiligen Leitstelle die Möglich-
keit, Endgeräte zu sperren, deren Zeit

zu stellen oder den Schlüssel zu wech-
seln. Dies erfolgt jeweils über die Luft-
schnittstelle des Netzes.

Ein Ansprechpartner bei
Unklarheiten? 

Institutionen, die die Einführung einer
Verschlüsselung planen, sollten aus
Sicht von Swissphone ihre Alarmie-
rungslösung ganzheitlich betrachten,
da nicht die Wahl eines bestimmten
Verfahrens die Ende-zu-Ende-Ver-
schlüsselung ausmacht, sondern der
sinnvolle Einbezug aller Komponenten
der Alarmierungskette. Aus Sicht von
Swissphone empfiehlt sich deshalb
die Wahl eines Generalunternehmers,
der das gesamte System, das heißt
DAG-Rechner, Endgeräte sowie Ver-
waltungssoftware, aus einer Hand lie-
fert. Damit kann einerseits die Kom-
patibilität aller Netzkomponenten im
Hinblick auf eine reibungslose Umset-
zung vorausgesetzt und sichergestellt
werden. Andererseits steht dem Be-
treiber ein alleiniger Ansprechpartner
zur Verfügung, sollte es tatsächlich
einmal zu Fehlern oder Nichtalarmie-
rungen kommen. 

Sicherheit im Gesamtsystem

Ein weiteres Sicherheitsmerkmal, auf
das der Anwender bei der Gesamt-
konzeption achten sollte, ist die Si-
cherheit der Schlüssel-Files, die die
Grundlage für die Entschlüsselung der
personendatenbezogenen Nachrich-
ten auf dem Endgerät sind. Die Alarm-

systeme von Swissphone organisieren
das Schlüssel-Handling so, dass die
entsprechenden Files selbst auch ver-
schlüsselt sind. Nur die Systemkompo-
nenten DAG-Rechner, Programmier-
software und – neu – die Fernpro-
grammierung können diese Files ein-
lesen und entschlüsseln. Dabei wer-
den die Schlüssel nie im Klartext dar-
gestellt, um sicherzustellen, dass
Schlüssel nicht lesbar werden, wenn
sie in falsche Hände kommen. Dies
funktioniert unabhängig davon, ob
ein Schlüssel pro Organisation oder 
einer pro Rufnummer vergeben wird,
mit entsprechenden Konsequenzen
für die Verschlüsselungskonzepte.
Entweder werden in allen Meldern
dieselben Schlüssel-Files program-
miert. Swissphone-Melder z.B. kön-
nen bis zu 32 Schlüssel speichern. Die-
se vordefinierten Schlüssel können dy-
namisch über die Luftschnittstelle ge-
wechselt werden – pro Einzel- oder
pro Gruppenruf. Dieser Ansatz ver-
langt minimalen Verwaltungs- und
Programmieraufwand und wird des-
halb von den meisten Betreibern be-
vorzugt.
Der zweite Ansatz beinhaltet individu-
elle Schlüssel pro Rufnummer, wobei
bei Verlust der Integrität eines Schlüs-
sels nur dieser neu vergeben werden
muss. Dieses Konzept hat dann Vor-
teile, wenn man häufig mit Einzelru-
fen arbeitet. Jedoch bedarf dieser An-
satz eines ständigen Abgleichs zwi-
schen Programmierzustand der Mel-
der und der DAGs. Bei gemeinsam ge-
nutzten Adressen wie Gruppenrufen
müssen alle Melder mit diesem Grup-
penruf umprogrammiert werden. Zur
dezentralen Verwaltung und zentra-
len Ablage von Einzel- und Gruppen-
rufen stellt Swissphone deshalb neu-
erdings eine Fernprogrammierungslö-
sung zur Verfügung.

Kann man vorhandene Netze
verschlüsseln?

BOS mit bislang noch unverschlüssel-
ten Alarmmeldungen werden sich fra-
gen, wie hoch der Investitionsauf-
wand für die Verschlüsselung ist. Aus
Sicht von Swissphone ist der Aufwand
überschaubar, weil sich vorhandene
Endgeräte über verschiedene Modell-

Bild 2: Marktanteile (Schätzung) der drei Ver-

schlüsselungsverfahren für digitale Alarmie-

rungsnetze in Deutschland

rot – BOSKrypt, blau – AES-128, grün – IDEA
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generationen hinweg (ab Modellreihe
BOSS 920) in verschlüsselte Netze ein-
binden lassen, unabhängig davon, ob

ein Betreiber DiCal-IDEA oder ein an-
deres Verschlüsselungsverfahren wählt.
Dabei lassen sich auch mehrere Ver-

schlüsselungsverfahren in einem Netz
gleichzeitig betreiben, z.B. wenn ein
Betreiber einen gemischten Melderbe-
stand führt.

Ein Wort zu den Kosten

Eine Verschlüsselung gibt es von kei-
nem Hersteller umsonst, auch nicht
mit „herstellerunabhängigen“ Verfah-
ren. Die Entwicklung der Software, ih-
re Pflege und Weiterentwicklung ver-
ursachen Kosten, die je nach Herstel-
ler entweder separat berechnet oder
in den Endgerätepreis eingerechnet
werden. Diese überschaubaren Kos-
ten sind aus Sicht der Anwender nicht
nur vertretbar, sondern gut investiert,
weil sie die Verfügbarkeit und Sicher-
heit der gewählten Lösung gewähr-
leistet. 
So sieht es auch Rainer Buchmann,
Leiter der integrierten Leitstelle des
Saarlandes: „Im Vergleich zu einem
möglichen Imageschaden, der in der
Öffentlichkeit entsteht, wenn das
Netz abgehört wird, sind die Kosten
sehr moderat.“ (bk)

Das Saarland setzt Swissphone Mel-
der mit Rückkanal und DiCal-IDEA-
Verschlüsselung ein. Rainer Buch-
mann, Leiter der integrierten Leitstel-
le des Saarlandes: „Seit wir den
Schlüssel eingeführt haben, läuft er
tadellos. Und falls Probleme auftreten
sollten, haben wir einen konkreten
Ansprechpartner.“ Als Vorteil wird
auch die Packungsdichte der Mel-
dungen angesehen: „Unser Netz ist
recht belegt. Da ist es wichtig, dass
wir ein System mit geringem Over-
head einsetzen. Damit halten wir die
Übertragungszeit kurz und, als Kon-
sequenz, die Netz-Performance hoch.“
Rainer Buchmann macht noch einen
anderen Aspekt auf, der mit einer Lö-
sung aus einer Hand einherkommt:
„Die Markenbindung bezieht sich
nicht nur auf die Verschlüsselung.

Spätestens wenn man weitere Funk-
tionen wie Rückmeldung oder zu-
sätzliche Erreichbarkeit außerhalb 
des GSM-Versorgungsbereichs ein-
führen möchte, muss der Betreiber
sich ohnehin wieder auf einen Her-
steller festlegen. Oder die zentralen
Komponenten mehrfach vorhalten,
was sehr teuer werden dürfte. So
sind wir im Saarland z.B. gerade da-
bei, ein System zur Eingabe der Pro-
grammierdaten für die DME auf ei-
nem zentralen Server mit dezentralen
Programmstationen in den Kommu-
nen zu entwickeln und einzuführen.
Müssten wir das für mehrere Herstel-
ler realisieren, würden sich die Kosten
vervielfältigen und wären nicht mehr
finanzierbar. Auch eine Vielzahl von
Herstellern kann zur Kostenfalle wer-
den.“

Alarmierungssystem im Saarland aus einer Hand

+++ Die Zahl der im BOS-Digitalfunk-
netz registrierten Funkteilneh-
menden überschritt laut BDBOS im
Juni die 800.000-er Marke. Von ih-
nen gehören etwa zwei Drittel (rund
517.000) zur Gruppe der nichtpolizei-
lichen Gefahrenabwehr. Insgesamt
werden monatlich bis zu 50 Mio.
Funksprüche abgesetzt.
+++ Mehr als 50.000 Tetra-Pager
P8GR hat Airbus an die hessischen
Feuerwehren, Rettungsdienste und

Katastrophenschutzeinheiten ausge-
liefert. Damit können nun die Mehr-
zahl der ehrenamtlichen und haupt-
beruflichen Einsatzkräfte des Bundes-
landes die Alarmierung über den
BOS-Digitalfunk nutzen.
+++ Im Mai dieses Jahres besiegelten
die Telent GmbH und Hytera Mobil-

funk ihren Partnervertrag. Nun wurde
der Systemintegrator als erster Bron-
ze-Partner im Rahmen des Partner-
Enabling-Programms von Hytera Mo-
bilfunk zertifiziert.
+++ Motorola Solutions hat seine
Patentrechtsverletzungsklage ge-
gen die Hytera Mobilfunk GmbH ge-
wonnen, mit der Konsequenz einer
Unterlassungsanordnung und Rück-
rufaktion. Das Patent bezieht sich auf
die Technik zur Verbesserung der Au-
dioqualität in Handfunk- und Fahr-
zeugfunkgeräten.
+++ Das Forschungsprojekt SIRENE
der Frankfurt UAS hat zum Ziel, eine
telematisch gestützte und prozessge-
steuerte Rettungsketten-Suite zu ent-
wickeln. Sie soll Rettungskräften und
anderen Behörden und Organisatio-
nen mit Sicherheitsaufgaben eine
schnellere Rettung bei Unfällen im
Wald ermöglichen. Drei Anwendun-
gen werden bereitgestellt: eine kos-
tenfreie „Rettungs-App“ zur Lokali-

sierung verunglückter Personen, eine
Rettungs-Suite als zentrale Steue-
rungskomponente sowie die mobile
App „Rettungslotse“ zur Steuerung
des konkreten Noteinsatzes.
+++ Das DMR-Tier-2-Funkgerät
MD625 von Hytera ist gut für den
Umstieg vom Analog- auf Digitalfunk
geeignet. Auf seinem 1,5”-LC-Dis-
play können empfangene Textnach-
richten sowie Kanal-, Zonen- und
Rufnamen angezeigt werden.

+++ Der ETSI-Standard für das Te-
tra-Inter-System Interface (ISI) un-
terstützt nun auch IP-Konnektivität.
Damit kann der Interconnecting-Pro-
zess zweier separater Tetra-Netze ein-
facher, schneller und kosteneffizien-
ter durchgeführt werden, da kein de-
dizierter E1-Link mehr notwendig ist.
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